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1. INTRODUCION

A Sala de Sinaturas Virtual é a ferramenta corporativa que a Xunta de Galicia pon a disposicion de
terceiros (administraciéns, cidadans, empresas, ou outro tipo de organismos) para a revisién e sinatura
electrénica de determinado tipo de documentos en formato PDF. Neste ambito de sinatura requirese que
intervefia por unha parte a Xunta de Galicia como organismo emisor de documentos, e por outro lado un
terceiro ou grupo de terceiros. Como exemplo deste tipo de documentos pode considerarse a sinatura de

convenios entre a Administracion Autondmica de Galicia e outras Administracions, concellos, deputacions,
etc.

Este manual de usuario constitie unha guia de apoio ao usuario para o correcto uso da ferramenta, asi
como unha referencia para a resolucién das dubidas mais frecuentes.
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2. PRESENTACION DO SISTEMA

A Sala de Sinaturas Virtual permite levar a cabo as seguintes accions:

e Consulta de solicitudes de sinatura recibidas polo usuario pendentes de revisibn e
sinatura/rexeitamento.

e Consulta de solicitudes de sinatura xa asinadas polo usuario.
e Consulta de solicitudes de sinatura xa rexeitadas polo usuario.

e Revision dos documentos a asinar que contén cada solicitude pendente, para iso permitese a
descarga ou a visualizacion dos documentos a través dun visor incluido na ferramenta.

e Consulta da informacion da solicitude: solicitante, data de solicitude, descricion desta. Secuencia de
asinantes que intervefien no proceso de sinatura.

e Sinatura de todos os documentos que contén unha solicitude particular.
e Rexeitamento de todos documentos que contén unha solicitude particular.
e Sinatura dun conxunto de solicitudes.

e Descarga dos documentos asinados correspondentes a unha solicitude de sinatura asinada por todos
0s intervenientes nesta.

2.1. Requisitos de Hardware e software

Para a correcta utilizacion da Sala de Sinaturas Virtual son necesarios 0s seguintes elementos software:

e Conexion a internet activa.
e Navegadores web: Internet Explorer 10 ou superior, Google Chrome, Firefox.
e Ferramenta Autofirma version 1.4.2 ou superior

¢ Ferramenta para ollado de documentos PDF (opcional).

Para poder empregarse AutoFirma € preciso cumprir 0s seguintes requirimentos:
e Sistema Operativo
= Microsoft Windows 7 ou superior.
e Soportado directamente en 7, 8, 8.1y 10.
e En 32 ou 64 bits.
e Navegadores Web
e Google Chrome 46 ou superior.
e Mozilla Firefox 41.0.1 ou superior.

e Microsoft Internet Explorer 11.
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3. INSTALACION DE AUTOFIRMA

AutoFirma é unha ferramenta de escritorio con interface grafica que permite a execucion de operacions de
sinatura de ficheiros locais en contornas de escritorio (Windows, Linux e Mac OS X). Tamén pode
empregarse a través de consola ou ser invocada por outras aplicacions mediante protocolo para a
execucion de operaciéns de sinatura.

AutoFirma fai uso das claves privadas asociadas aos certificados do usuario e non permite que estes
safan en ninglin momento do almacén (tarxeta, dispositivo USB ou navegador) localizado no seu PC.

AutoFirma non almacena ningun tipo de informacién persoal do usuario, nin fai uso de cookies nin ningun
outro mecanismo para a xestion de datos de sesién. AutoFirma si almacena trazas da suUa Ultima
execucion a efectos de ofrecer soporte ao usuario no caso de atopar algin erro. Estas trazas de
execucion non contefien ningun tipo de informacién persoal e a aplicacién non facilita de ningunha forma o
acceso a estes datos almacenados.

3.1. Instalacion Microsoft Windows

A instalacion de AutoFirma en Windows require da execucién por parte dun usuario con permisos de
administrador.

AutoFirma é compatible con Windows 7 ou superior en 32 e 64 bits (x86 o x64). Unha vez instalada, pode
usarse desde practicamente calquera navegador Web:

e Microsoft Internet Explorer 11, Google Chrome 46 o superior e Mozilla Firefox 41.0.2 ou superior:
= Compatibilidade completa.
e Outros navegadores (Microsoft Edge, Apple Safari, Opera, etc.).

= Non estd comprobada a compatibilidade con estes navegadores.

A instalacion é un sinxelo asistente cos seguintes pasos:
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(&) Instalador de AutoFirma (Cliente @firma)

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalara AutoFirma en su ordenador,

Se recomienda que cerre todas las demas aplicaciones antes
de inicar la instalacion. Esto hard posible actualizar archivos

relacionados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar,

Client @

;83 Instalador de AutoFirma (Cliente @firma)

Acuerdo de licencia
) Por favor revise los términos de la licenda antes de instalar

AutoFirma,

Presione Avanzar Pagina para ver el resto del acuerdo.

|»

AutoFirma 1.4.2
Copyright 2011, 2015 Gobierno de Espafia

AutoFirma es Software Libre; puedes redistribuirlo y/o modificarlo
bajo los términos de al menos una de estas dos licencias;

- La "GNU General Public License™ tal como es publicada por la Free Software
Foundation; version 2 de la Licendia, o (a su elecddn) cualquier versidn posterior.

-La 'Epropean Software License”; version 1.1 de la Licencia, o (a su eleccén) cualquier ;]

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar, Debe aceptar el
acuerdo para instalar AutoFirma.

NUllsart Tnst:

< Atrés Acepto Cancelar |

Neste punto o usuario debe aceptar o acordo de licenza da aplicacion.
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(&) Instalador de AutoFirma (Cliente @firma) ! m

Hegir lugar de instalacion
Elija el directorio para instalar AutoFirma.

Efja un directorio donde instalar la aplicacion:

—

Espadio requerido: 115,1M8
Espacio disponible: 4.8GB

Nulisaft Install System va3, 061

< Atrds I Instalar I Cancelar

O usuario pode neste paso cambiar o directorio de instalacién por defecto.

? Instalador de AutoFirma (Cliente @firma)

Instalando
Por favor espere mientras AutoFirma se instala.

Extraer: THIRDPARTYLICENSEREADME. txt

[

Creando directorio: C:\ProgramDataMicrosoft\Windows\Start Menu\Programs\AutoFi. .. ;I
Creando acceso directo: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs\A...
Creando acceso directo: C:\ProgramDataMicrosoft\Windows\Start Menu'\Programs\A...
Creando desinstalador: C:\Program Files (x86)\AutoFirma \unistall.exe

Directorio de salida: C:\Program Files (x86)\AutoFirma\AutoFirma'\JRE

Extraer: COPYRIGHT... 100%

Extraer: LICENSE

Extraer: README. txt

Extraer: THIRDPARTYLICENSEREADME-JAVAFX, txt... 100%

Extraer: THIRDPARTYLICENSEREADME. txt &

Nullsaft Install System v3.0b]

=)

as siguiente > Cancelar
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O proceso de instalacidn extrae e copia os ficheiros necesarios.
Security Warning

You are about to install a certificate from a certification authority
l y,  (CA) daiming to represent:

127.0.0.1

Windows cannot validate that the certificate is actually from
127.0.0.1" You should confirm its origin by contacting
*127.0.0.1%, The following number will assist you in this process:

Thumbprint (sha1): 30527824 9A4D23FA OF40ABAA 436D 300F
6FAFCF8A

Warning:

If you install this root certificate, Windows will automatically trust
any certificate issued by this CA. Installing a certificate with an
unconfirmed thumbprint is a security risk. If you dick “Yes"™ you
acknowledge this risk.

Do you want to install this certificate?

Yes

Tras a instalacion, o programa necesita instalar un certificado SSL como de confianza para a aplicacion
local (IP 127.0.0.1), para o que se lle pide permiso. E obrigatorio que o usuario conceda este permiso.

(& Instalador de AutoFirma (Cliente @firma)

Instalacion Completada
La instalacion se ha completado correctamente.
Completado
I
Extraer: blacklisted.certs... 100% ZI

Extraer: cacerts... 100%

Extraer: java.policy... 100%

Extraer: java.security.., 100%

Extraer: javaws.policy

Extraer: local_policy.jar... 100%

Extraer: trusted.libraries

Directorio de salida: C:\Program Files (x86)\AutoFirma\AutoFirma

Extrayendo : "C:\Program Files (x86)\AutoFirma\AutoFirma \AutoFirmaConfigurador.e...
Completado El
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e Instalador de AutoFirma (Cliente @firma)

Completando el Asistente de
Instalacién de AutoFirma

AutoFirma ha sido instalado en su sistema,

Presione Terminar para cerrar este asistente.

Client &

< ftrés

3.2. Desinstalacion Microsoft Windows

A desinstalacion do programa pode facerse, como € habitual en Windows, desde o apartado “Programas e
caracteristicas” do “Panel de control” do sistema operativo (sempre por parte dun usuario con permisos de
administrador):

a Control Panel\All Control Panel Ttems \Programs and Features

K )= 5 - Convolpane - Al ConvolParwi Ttems - Programs and Festres

v 53 I Search Programs and... Q‘

Control Penel Home Uninstall or change a program

View rotalad undates Tounnstal a program, select it from the kst and then dick Unirstal, Change, or Repar.

% Tun Windons featres on or off

jBIICIB

Orgarize v £ v @
Neme = | =] Publsher ||t | Sz |- Version 1] =]
"8 2do0e Sach Flayer 19 Activex Adobe Systems Incorporated 19/10/2015 17,4M3  19.0.0.228
B8 Adove Reader XI {11.0,03) - Espaial Adobe Systems [ncorporated 12005/2013 189M8 11,003
B Adobe Shockweve Player 11.6,1.628 301 Adoba Systems, Inc 2200572012 33,3M8  11.6.1.629
. - aadalsa PPAEIFIBE A
AutoFrma Goniemo de Espada 27/10/2015 376M8 1,42
BT SO0¢ LYt CONpONents (AT Loers TS TR TorrS, InC pLACTrSE U203 1105, 1344
| CambioPIN 1703/2015
B Card Detactor for Opbon 1con 451 2 1.1.2.0
Bl corel Pantshp Pro X4 Corel Corporaton WEME  14.0.0.348
8 {DHTML Editing Component Microsoft Corporation 2/05/2012 S54KB  6.02.0001
* |Emergency Donrload Driver Microsoft 2/08/2015 724KB  1.1.16.1526
¥ |Prefox Developer Editon 38.0a2 (1= en5) Moxla 210372015 31L,0MS  33.0a2
M Gpgaen (2.2.3) The Gpgwin Project 13/03/2015 2.2.3
&uf Instalable DNIe Cuerpo Naconal de Polda 09/05/2015 5,1M8 11,40
8 Instaable Middo Crptogréfico Camnet Profesone.,, Cusrpo Nacional de Polds 25/10/2015 238M8 5.0.0
4 instaiable TCFIMT FNAT-REM 01/05/2014 HBSME 200
B inted T Hardware Accslerated Execuston Marager Intel Corporaton 404/2014 610KB 1056 ;l

N
k .-t. 93 progranms installed

Currently nstaled programs Total sze: 4,40 GB
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Unha vez lanzado, o desinstalador presenta un sinxelo asistente:

$ Desinstalacion de AutoFirma =] 3

Bienvenido al Asistente de
Desinstalacion de AutoFirma

Este asistente le guiara durante la desinstalacion de
AutoFirma.

Antes de comenzar la desinstalacion, asegurese de que
AutoFirma no se esta ejecutando.

Presione Siguiente para continuar,

Client @

Cancelar
£ Desinstalacion de AutoFirma =] E1X]
Desinstalar AutoFirma
Elimina AutoFirma de su sistema.

Desinstalador de AutoFirma.

Desinstalando I C:\Program Files (x86) \AutoFirma\|

Nulisart In ten ol
Cancelar
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£ Desinstalacion de AutoFirma

Desinstalando
Por favor espere mientras AutoFirma se desinstala.

;xtaymdo 1 "C:\Program Files (x86)\AutoFirma\AutoFirma\AutoFirmaConfigurador.exe”™ -unir

Siguiente I Sancelar I

1=

O desinstalador mostra o proceso de desinstalacion da aplicacion.

Root Certificate Store

l Do you want to DELETE the following certificate from the Root
\, Store?

Subject : 127.0.0.1

Issuer : Self Issued

Time Validity : martes, 27 de octubre de 2015 through miércoles,
26 de octubre de 2016

Serial Number : 06754AD4

Thumbprint (sha1) : 30527824 9A4D23FA OF40ABAA 436D300F
6FAFCFBA

Thumbprint (mdS5) : 2A32099C 29D7BD58 3A7F85F7 8FB48116

Ao finalizar o proceso, pidese permiso ao usuario para eliminar o certificado que se engadiu durante a
instalacion.
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¥ Desinstalacion de AutoFirma =]

Completando el Asistente de
Desinstalacion de AutoFirma

AutoFirma ha sido desinstalado de su sistema.

Presione Terminar para cerrar este asistente.

Client @

Cuando o proceso remeta, a aplicacion esta correctamente desinstalada de Windows.

3.3. Problemas conocidos

3.3.1. Ao instalar AutoFirma falla a instalacién dos certificados de confianza SSL

AutoFirma require permisos de administrador para ser instalado e para insertar o certificado de confianza
SSL para o funcionamiento da firma nos tramites online.

Se non ten ditos permisos, solicite ao administrador do seu sistema que realice a instalacion da aplicacion.

3.3.2. Ao instalar AutoFirma mdstrase o error de que no se puido abrir un arquivo para
escritura

E posible que durante a instalacion se lle mostre un erro como o que segue:
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@ Instalador de AutoFirma (Cliente @firma) x|

\ Error abriendo archive para escritura:

'C:\Program Files
(x86)\AutoFirma\AutoFirma\JRE\bin\awt.dil"
Presione abortar para anular la instalacion,
reintentar para volver a intentar escribir el archivo, u
omitir para ignorar este archivo

Reintentar Omitir

Se xa tifia instalado AutoFirma, comprobe que este non se esta executando, en cuxo caso o instalador
non podera sobrescribir os ficheiros de instalacién. Peche AutoFirma e prema o botoén reintentar.

Se AutoFirma non se esta executando, é posible que o arquivo en cuestion se atope bloqueado por unha
execucion ou intento de instalacién previo. Reinicie o seu equipo e probe a instalar novamente a
aplicacion.

3.3.3. Cando se instala Mozilla Firefox ou se crea un novo perfil de usuario despois da
instalacion de AutoFirma, este non funciona

Durante a instalacion de AutoFirma, este xera un certificado para a comunicacidn entre a paxina web e a

aplicacion e instdlao nos almacéns de confianza do sistema e de Firefox. Se se crea un novo perfil de

usuario de Firefox ou se instala o propio Firefox despois da instalacion de AutoFirma, este non contara co

certificado entre os que considera de confianza.

Para resolver este problema debera desinstalar AutoFirma e volvelo a instalar. Tefia en conta, sen
embargo, que isto implicara que se perda a configuracion personalizada establecida en AutoFirma.

3.3.4. Ao empregar AutoFirma nun tramite web en Windows con un usuario distinto ao
que o instalou, non se abre o didlogo de seleccion de certificados

A version 1.4.2 de AutoFirma Windows instala os certificados de confianza SSL (nicamente para o
usuario que instalou a aplicacién. Por ese motivo o resto de usuarios non poden empregar AutoFirma para
executar as operacions de firma dentro de tramites online.

Podese habilitar manualmente o uso de AutoFirma para o resto de usuarios nos navegadores Internet
Explorer e Google Chrome. Para isto, serda necesario instalar como autoridade raiz de confianza o
certificado xerado durante a instalacion.

O ficheiro do certificado chamase “autofirma.cer” e pode atoparse no subdirectorio “AutoFirma” dentro do
directorio no que instalou AutoFirma. Por defecto:

e C:\Program Files (x86)\AutoFirma (En equipos de 64 bits)

e C:\Program Files\AutoFirma (En equipos de 32 bits). Para instalalo, faremos doble clic sobre este
certificado:
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General |De13||es | Ruta de certificacién |

Obtener mas informacién acerca de

@ﬁ Informacion del certificado

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacidn raiz de confianza.

Emitido para: 127.0.0.1

Emitido por: 127.0.0.1

Valido desde 27/ 05/ 2015 hasta 25/ 05/ 2025

| Instalar certificado... I Declaracion del emisor |

Aceptar |

A continuacién, pulsaremos o boton “Instalar certificado...”.

jBlICIB

Asistente para importacién de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
- certificados de confianza y listas de revocacion de
- certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de

certificacion, es una confirmacidn de su identidad v
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan

los certificados.

Haga dic en Siguiente para continuar.

< fitrés

Manual Sala de Sinaturas Xunta de Galicia_GA _v.01.01.docx

Aamtegn

ia pora @
Modernizacisn Tecnoldxica

Pagina 14 de 46



XUNTA
DE GALICIA AamMtegn

io para o
Modernizacisn Tecnoldxica

Asistente para importacion de certificados x|

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

Selecdonar automaticamente el almacén de certificados segin el tipo de
certificado

% Colocar todos los certificados en el siguiente almacén;

Almacén de certificados:

Examinar... |

Mas informacidn acerca de los almacenes de certificados

= Atrds I Siguiente = I Cancelar

Seleccionaremos a opcidn “Colocar todos los certificados en el siguiente almacén” y pulsaremos el botén
“Examinar...”.

Seleccionar almacén de certificade x|

Selecdone el almacén de certificados que desea usar.

| Personal
IBEntidades de certificacian raiz de confian
| Confianza empresarial

| Entidades de certificacisn intermedias
| Editores de confianza

| Certifiradnz en lng mie nn s rnnﬁi'-x _Ij
»

[~ Mostrar almacenes fisicos

Aceptar I Cancelar |

Seleccionaremos o0 almacén “Entidades de certificacion raiz de confianza” e pulsaremos “Aceptar”.
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Asistente para importacion de certificados x|

Almacén de certificados
Loz almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

Seleccionar automaticamente el almacén de certificados seqln el tipo de
certificado

% Colocar todos los certificados en el siguients almacén

Almacén de certificados:

Entidades de certificacion raiz de confianza

Mas informacion acerca de los almacenes de certificados

< Atras Siguiente = Cancelar

Pulsaremos o boton “Siguiente >” unha vez seleccionamos o almacén ao que importar o certificado.

Asistente para importacion de certificados i x|

Finalizacion del Asistente para
importacion de certificados

. g__ Se importara el certificado después de hacer dic en
o~ Finalizar,

Especifico la siguiente configuracion:

Almacen de certificados selecdonado vpor el usuario Rk
Contenido Cert
< | i

< Atras I Finalizar I Cancelar

Premeremos no botén “Finalizar” da nova xanela.
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Security Warning E |

You are about to install a certificate from a certification autharity
I %, (CA) daiming to represent:

127.0.0.1

Windows cannot validate that the certificate is actually from
"127.0.0.1% You should confirm its origin by contacting
"127.0.0.1%, The following number will assist you in this process:

Thumbprint (sha1): 30527324 9A4D23FA OF40ABAA 4360300F
GFAFCFSA

Warning:

If you install this root certificate, Windows will automatically trust
any certificate issued by this CA. Installing a certificate with an
uncanfirmed thumbprint is a security risk. If you didk "es™ you
adinowledae this risk.

Do you want to install this certificate?

No didlogo de seguridade que se nos mostra, confirmaremos que desexamos confiar neste certificado
pulsando el boton “Si”.

Finalmente, mostrarasenos o resultado de importar o certificado.

Se o0 proceso finalizou correctamente, agora poderemos realizar tramites con este usuario desde os
navegadores Internet Explorer e Google Chrome.
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4. FUNCIONALIDADES DO SISTEMA

4.1. Pantalla de benvida e acceso

Descricién:

e Permite o acceso a Sala de Sinaturas Virtual.

Requisitos e restricions:

e No caso de tratarse do primeiro acceso, 0 usuario debera ter recibido previamente por correo
electrénico unha notificacién de sinatura na conta declarada & Xunta de Galicia. A partir deste primeiro
acceso 0 usuario podera entrar na sala sempre e cando se identifique convenientemente, podendo
consultar unicamente a informacion relativa 4s solicitudes pendentes, aceptadas e rexeitadas nas que
se requirise a sla comparecencia como asinante.

e O usuario debera dispofier dun certificado dixital propio no que figure o seu DNI (DNle, certificado da
FNMT, etc.). O devandito certificado pode estar instalado no almacén de certificados do navegador
web do equipo dende o que se intenta acceder, ou ben lerse a partir dun dispositivo externo se se
encontra nunha tarxeta criptogréfica (caso do DNIe por exemplo).

e O certificado non debe estar caducado.
e O certificado non debe estar revogado.

e O'tipo de certificado usado debe estar na lista dos admitidos pola ferramenta.

Interface:

Na seguinte imaxe pddese ver a pantalla de benvida:

Axuda Galego |
@ Sala de XUNTA
Sinaturas DE GALICIA
Benvido/a
0 acceso & Sala de Sinaturas necesita dun certificado electronico recofiecido por Acceda a Sala

@firma e ter recibido por correo electrénico unha solicitude de sinatura. O nimero do
DNI asociado ao certificado ten que ser o mesmo que o introducido na solicitude.

Certificados mais comuns:

+ DNle

A . . « Certificado FNMT
Para levar a cabo a sinatura de documentos electronicos, recoméndase a instalacion

da ferramienta Autofirma para garantizar desta forma o correcto funcionamento dos

compofientes da sinatura electronica.
o' Entrar

No caso de non a ter instalada, pode obter a version correspondente & seu sistema
operativo dende os seguintes enlaces:

m o e

+ Consulte todos os ceriificados admitidos para o acceso e
sinatura

Informacion de contacto:
= Senvizo prestado pois Presidencia da Xunts de Galicia
XUNTR " i 1 012@wuntaes j3| ICIB
5

%, Galicia: 012 | Fora de Galicia: 202 112 000

1Y:| DE GALICIA Axencia para 8 Modemizacion Tecnoldxica de Galicia (Amtegs)

Instruciéns de uso:

e Para 0 uso correcto da aplicacion sera obrigatorio ter instalado no equipo dende o que se acceda &
sala o compofiente Autofirma, en version 1.4.2 ou superior. Poderase descargar este compofiente
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para cada plataforma (Windows, Linux o Mac) dende a propia paxina de inicio da Sala de Sinaturas
accedendo as seguintes iconas:

Bienvenido/a

El acceso a la Sala de Sinaturas necesita de un certificado electronico reconocido por Acceda a la Sala
@firma y haber recibido por correo electronico una solicitud de firma. EI nmero del DNI
asociado al certificado ha de ser el mismo que el introducido en Ia solicitud.

Ceriificados Mas comunes:

v DNle

Para llevar a cabo la firma de documentos electronicos se recomienda Ia instalacion de + Certificado FNMT

la herramienta Autofirma para garantizar de esta manera el correcto funcionamiento de Modo debug activado: introducir el DNI que se
los componentes de Ia firma electronica. quiera utilizar para entrar en el siguiente cajetin

En caso de no tenerla instalada, puede obtener la versién correspondiente a su sistema

operativo desde los siguientes enlaces:
o' Entrar

=) @

+ Consulte todos los certificados admifidos para el acceso y
firma

e O idioma manexado por defecto € galego, pero pdédese cambiar en calquera momento a castelan
mediante o enlace:

Ayuda

@ Sala de XUNTA
Sinaturas 5 DE GALICIA

. P

¢ No caso de presentarse algin problema técnico coa Sala de Sinaturas, poderase notificar ou ben por
correo electronico oou por teléfono. Os datos de contacto estan no pe de péxina.

| Casiellano

Informacion de contacto:

B 01 2@xunta._es jal ICIB

‘. Galicia: 012 | Fora de Galicia: 802 112 000

¢ No enlace de axuda pddese acceder ao presente manual de usuario.

@ Galego |
C@ Sala de XA XUNTA
Sinaturas % # DE GALICIA

Benvido/a

O acceso & Sala de Sinaturas necesita dun certificado electrénico recofiecido por Acceda a Sala
@firma e ter recibido por correo electrénico unha solicitude de sinatura. O nimero do

PN asAriadn an rartificadn tan Ane car A meema mis A intradncida na ealiciinds

Certificados mais comins:

o Débese ter instalado no navegador ou accesible dende outra situacion un certificado valido para poder
entrar na Sala.
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¢ Na seguinte imaxe moéstrase o enlace que permite a descarga dun documento PDF onde se amosan
todos os certificados soportados.

Acceda a Sala
Certificados mais comins:
 DNle
" Certificado FNMT

=+ Consulte todos os certificados admitidos para o acceso e
sinatura

e Tras pulsar o boton presentarase en pantalla a lista de certificados dispofiibles para a
identificacion do usuario:

Seleccionar un certificado
Selecciona un certificade para autenticar tu identidad en portasinaturas.stg.suntalocal:443,

Entidad receptora | Emisor | Mumero de serie |

E pmssw mew 0w (AUTEN... AC DMIE 01 ICTASEEEE S

Datos del certificado Aceptar Cancelar

Manexo ante erros:

e A seguinte mensaxe de erro presentarase en caso de que se faga un intento de acceso cun certificado
caducado ou revogado (certificado desautorizado):
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Erro

O certificado seleccionado non é valido. Comprobe que éste non esta
caducado ou revocado.

e« No caso de por algunha razén non se poida validar o certificado seleccionado saird a seguinte
mensaxe, en cuxo caso deberd pofierse en contacto co Centro de Atencidén de usuarios
(cau@xunta.es, teléfono 981 545 288).

QOcorreu un erro durante a validacion do certificado. Por favor, volva a tentalo
pasados uns minutos e disculpe as molestias.

e No caso de que se realice un intento de acceso sen dispofier de ningun certificado saira a seguinte
mensaxe:

Aviso

0 Non se atoparon no almacén certificados compatibles con esta aplicacion

+ Aceptar

4.2. Bandexa de documentos pendentes

Descricién:

o Esta é a vista por defecto unha vez que se supera a fase de identificacion. Nela pédense visualizar as
solicitudes de sinatura que ten pendente de atender o usuario, indicando a data en que se crearon, 0
usuario que as creou e a descricion respectiva destas. Unha solicitude de sinatura pode conter un ou
méis documentos PDF.
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Requisitos e restriciéns:

e Na bandexa de solicitudes pendentes sé se poderan visualizar e atender aquelas solicitudes
correspondentes ao DNI que figura no certificado co que se accedeu & Sala de Sinaturas. Tratase de
solicitudes que ainda non foron asinadas ou no seu caso rexeitadas.

e Para poder asinar ou rexeitar unha solicitude, sera condicion obrigatoria ter consultado a
. ., . .. . , O Ver inf
informacion relativa a esa solicitude mediante o botén .

e Non se permite o rexeitamento dun conxunto de solicitudes.

4.2.1. Tratamento simple dunha solicitude
Interface:

¢ Na seguinte imaxe pddese ver a pantalla de documentos pendentes de sinatura por parte do usuario
co seu DNI, indicandose con un nimero os seus elementos mais significativos:

Axuda Galego |

XUNTA

DE GALICIA

s Sala de
Ce Sinaturas

. | O Documentos psnigntes I «" Documentos asinados X Documentos rexeitados

o Data da solicitude SD"Eitaﬂ!E Descricién

] l 15/11/2016 | Luis L Ciarish | e l ‘—‘RIQ
= | otosr2016 Yolanda Cwrdera 4 b Haom ool i ] 7 0 P N m
5] . 01/06/2016 | Yolanda Crnisms ds i i=mma | Solicitust SRIGEGOT ¥0-26045 . mm
=} . 01/06/2016 . Yolanda CHinra i o s | Solicitue FHEEEE (038 4 .
o | ot/osi2016 Yolanda Grantana o ks Hevas Solicilsl JRIRSATT WI4n mm
o . 01/06/2016 | Yolanda Cwrdsra # kn Havm | Solicitusc 3 seBan k3l .
o | otosr2016 Yolanda Cenismn o ks -eraa Solicitd Briededn 100 35 mm
@ . 01/06/2016 . Yolanda Couistmrms ca s Hare | Solicitisl TR RS o |
o | o106r2016 Yolanda Gl (- Lis Herds Solicind JrkORn 18 5 m
(=] . 01/06/2016 | Yolanda Caisrmrs o BL HeEE | Solicitysl 281 RS — mm

Senizo prestade pola Presidencia da Xunia de Galicia

Informacién de contacto:

E012@nta es

XUNTA slicia
DE GALICIA Axencia para a Modemizacion Teenolixics de Galicia (Amtega) R e e j

1. Neste recadro pdédese consultar o nome e o DNI que figura no certificado dixital co que se
accedeu & Sala de Sinaturas Virtual.
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2. Neste recadro indicase o botén que permite sair da aplicacion (unha forma alternativa seria
pechando directamente o navegador).

3. Indica a lapela activa sobre fondo branco, neste caso a de documentos (solicitudes) pendentes de
asinar ou rexeitar.

4. Amosa un campo de procura que permite o filtrado de solicitudes en base ao texto que se
introduza e a sUa correspondencia coas descricions das solicitudes.

5. Columna que indica as datas nas que se xerou cada solicitude (ou asinou no caso da opcién
“documentos asinados”).

6. Columna que indica os solicitantes respectivos de cada solicitude (sempre debera tratarse dunha
persoa pertencente 4 Xunta de Galicia).

7. Columna que indica as descricions das solicitudes.

8. Botons de sinatura e rexeitamento deshabilitados por tratarse dunha solicitude que ainda non foi
revisada mediante o botén

9. Botons de sinatura e rexeitamento habilitados por tratarse dunha solicitude que x foi revisada
mediante o botén

10.Paxinador das solicitudes (amosaranse un maximo de 10 solicitudes por paxina).

4.2.2. Consultadainformacion da solicitude
Interface:

e Esta accién constitie o primeiro paso a levar a cabo ante a aparicidn dunha nova solicitude de
sinatura.
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Detalle de la solicitud

Solicitud s 1 sssmn| generada por s 25 | el dia 28/04/2014 a las

17:15

Documentos de la solicitud (1)
4 E Ejemplo 2 pdfa.pdf |G
5

Firmantes de Ia solicitud (9) 7

- 8 ~

o)

® Firmada el dia 29/04/2014 a Ias 16:33

- : 9

(

)
11
@ Pendiente de firmar
- . 10
@ Pendiente de firmar
a v
12 13 14

Neste recadro resaltase en grosa a descricion da solicitude que esti sendo consultada.
Neste recadro indicase o usuario da Xunta de Galicia que creou a solicitude de sinatura.
Acceso directo mediante o que se pode pechar esta xanela emerxente.

Icona de lupa que permite a apertura do documento correspondente nun visor para a sda revision.

1.
2.
3.
4,
5.

Como alternativa ao punto anterior, esta icona permite a descarga do documento PDF para a sGa
revision en local noutro momento posterior.

o

Cadro que mostra o nome do documento a revisar para a sinatura.

7. Espazo reservado para mostrar a informacion dos distintos usuarios que intervefien no circuito de
sinatura dos documentos que figuran na zona superior. A orde mostrada na lista indica a
secuencia na que os distintos usuarios deben ir asinando para completar a solicitude.

8. En verde, mostrase o nome, cargo e organismo dos asinantes anteriores que xa finalizaron a sta
quenda de sinatura se os houber.
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9. En azul, mostrase o nome, cargo e organismo do asinante que estd procesando a solicitude (o
propio usuario que accede).

10.En marrén, mostrase o nome, cargo e organismo dos asinantes pendentes de rematar a sUa
quenda de sinatura.

11.Barra de desprazamento vertical que permite consultar a lista completa de asinantes que
intervefien.

12.Boton de acceso directo a accion de sinatura. Este boton representa un atallo que permite dende
a xanela de informacion da solicitude acceder de forma directa a4 xanela de inicio de proceso de
sinatura.

13.Botdn de acceso directo & accion de rexeitamento. Este botdn representa un atallo que permite
dende a xanela de informacion da solicitude acceder de forma directa & xanela de proceso de
rexeitamento.

14.Boton que permite pechar esta xanela. Similar & accion del punto 3.

4.2.3. Aspectos comuns do proceso de sinatura

Desde a presente versién, Sala de Sinaturas utilizara o programa do ministerio Autofirma. Ante unha
accion de sinatura, sexa dunha ou varias solicitudes, requerirase unha vez o certificado co que se vai a
asinar para proceder a sta validacién e extraccidon de informacién para o proceso e posteriormente
solicitarase o certificado unha vez por cada documento a asinar.

Se nalgun momento se introducise un certificado distinto ao seleccionado inicialmente, amosarase unha
mensaxe ao usuario, indicando cal é o certificado correcto, podendo correxir a accion:

I O certificado seleccionado (Angel Alberio Quinteiro) non coincide co

-] utiizado para asinar os outros documentos. Por favor, seleccione o
certificado co nome Maria Lorenzo de la Vega (numero de serie
DDE438129EE388)

42.4. Proceso de sinatura dunha solicitude

Requisitos e restricions:

e Non se permite a sinatura dun subconxunto dos documentos incluidos na solicitude, naqueles casos
onde a solicitude inclia mais dun documento. As solicitudes asinanse ao completo se todos os
documentos que inclie son correctos, e se rexeitara se algin deles non é correcto ainda que os
demais o sexan.

Interface:

e O proceso de sinatura pédese iniciar de das formas distintas, ao través do boton i

correspondente na bandexa de solicitudes pendentes, ou ben ao través do acceso directo
dende a xanela emerxente de informacion da solicitude.
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Contacto Ayuda | Castellano
- -
# Sala de Firmas X XUNTA
. +o
Virtual % & DE GALICIA
. £Z Documentos pendientes (5) + Documentos firmados % Documentos rechazados a
T
Fecha de la solicitud Solicitante Descripcion
16/05/2014 . Convenio de colaboracion O ver info # Firmar
08/05/2014 Convenio de colaboracion [:]

e Unha vez que se executou a orden de sinatura se amosara a seguinte xanela:

. .
Internet Explorer E

iDesea permitir este sitio web para abrir un programa
en el equipo?

De: labserver
Programa: AutoFirma

Direccion: afirma:/fservice/7 -

ports=61402 49558, 544608&v=1&idsession=aC0 -

Preguntar siempre antes de abrr este tipo de direccidn

[ Pemitir { [ Cancelar

pero puede daniar el equipo. Mo lo permita a menos que corfie

l@ Pemitir contenido web para abrir un programa puede ser (il
en el origen del cortenido. ;Qué riesgo existe?

E preciso que se de 0 permiso necesario para executar o compofiente Autofirma o do contrario ol

proceso de sinatura non se podera levar a cabo.

Unha vez dado o permiso anterior amosase por uns segundos a pantalla de arranque de autofirma:

Manual Sala de Sinaturas Xunta de Galicia_GA _v.01.01.docx
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outofirm@

E posteriormente a xenala onde se amosan os certificados electronicos accesibles dende ese equipo, se
deberd escoller o que se requira para a sinatura:

Dialoge de Seguridad
Seleccione un certificado L@
- g
. G——— — -

Emisor: Communications Server. Uso: Desconocido
Valido desde: 28/11/2016 hasta 28/11/2016
Haga clic agui para ver las propiedades del certificado

C R v O
Emisor: AC FNMT Usuarios. Uso: Firma y autenticacidn
Valido desde: 08/06/2016 hasta 08/06/2020
Haga clic agui para ver las propiedades del certificado

D — — =

Emisor: Jso: Autenticacién
Valido desde: 24/02/2016 hasta 23/02/2018
Haga clic agui para ver las propiedades del certificado

— - -— -

Emisor: ANCERT Corporativos Personales V2. Uso: Firma
Valido desde: 15/05/2013 hasta 14/05/2016

Haga clic agui para ver las propiedades del certificado

Cancelar

A continuacion explicase con detalle o proceso de sinatura e a informacion que aparece en pantalla.
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Detalle de la solicitud

Solicitud Convenio de colaboracién generada po.
alas 14:12

S e el dia 16/05/2014
Documentos de la solicitud (3)

Q& 13.2014.pdf
@, & PDF Proba Il.pdf

@ & Convenio.pdf

Firmantes de la solicitud (2)
&

@ Pendiente de firmar

@ Pendiente de firmar

[[?Iraﬁm\a D cerrar

Firma de documentos

Va a iniciar el proceso de firma de los documentos de las solicitudes
mostradas a continuacion. Por favor, aseglrese de haber revisado los
mismos mediante la opcién "ver info".

1
8

Solicitud generada por 2" =] el dia 16/05/2014 a las 14:12
Documentos de la solicitud (3)

Bs *7.03.2014 pdf

[ PDF Proba I1.pdf 3

B convenio.pdf

4 5

e

Na seguinte imaxe pddese ollar a xanela emerxente que da inicio & accion de sinatura:

1. Neste recadro indicase a descricion da solicitude que esta sendo tratada.

2. Indica o usuario da Xunta de Galicia que creou a solicitude de sinatura.

3. Seccion que mostra os documentos que inclie a solicitude e que van a ser asinados.

thCIB
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4. Accién que desencadea a sinatura de todos os documentos da solicitude.

5. Accion que cancela a operacién e pecha a xanela emerxente, volvéndose & bandexa de
solicitudes pendentes.

6. Aspa que permite cerrar a xanela ao igual que no punto 5.

4.2.5. Sinatura multiple de solicitudes
Interface:

e Como variante ao caso anterior, existe a posibilidade de asinar conxuntamente nun Unico paso un
determinado conxunto de solicitudes seleccionadas.

Contacto Ayuda | Castellano

Q,‘ Sala de Firmas XN XUNTA
Virtual 1 ¢ DE GALICIA

. £= Documentos pendientes (5) + Documentas firmados X Documentos rechazados ® salir

1 IE' Fecha de la solicitud Solicitante Descripcion LAl (& Fimar seleccionados (2)
& | 16052014 Convenio de colaboracion :]

08/05/2014

\¢]

| 300412014

@

O | 2s/04/2014

Servicio prestado por Ia Presidencia de la Xunta de Galicia

Axencia pars 3 Modemizacién Tecnokdica de Galicia (Amtegs)

1. Neste recadro pddense marcar nun s6 paso todas as solicitudes activas que se poden asinar. O
seu emprego exclie o funcionamento das marcas individuais.

2. Neste recadro indicanse as marcas activas individuais que se poden seleccionar ao criterio do
usuario para a sinatura conxunta de solicitudes.

3. Unha vez que se marca mais dunha solicitude, habilitase un boton especial de sinatura, que
permite iniciar la accidon de sinatura para o bloque de solicitudes seleccionadas. No exemplo
seleccionaronse dias das tres posibles.

4. No momento en que se seleccionan solicitudes en bloque, deshabilitanse os botdéns de acciones
individuais para cada solicitude.

e Nota: non se permite o rexeitamento conxunto de solicitudes dado que a accién de rexeitamento
implica a introducion dun motivo particular polo que se rexeita cada solicitude.

e Unha vez que rematou o proceso de sinatura correctamente, as solicitudes implicadas desapareceran
da bandexa de pendentes para incluirse na bandexa de solicitudes asinadas.
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4.2.6. Proceso conxunto de sinatura dun grupo de solicitudes

Interface:

 Na seguinte imaxe pddese ver a xanela emerxente que da comezo ao proceso de sinatura. No
exemplo seleccionaronse duas solicitudes para a sinatura:

Firma de documentos

Va a iniciar el proceso de firma de los documentos de las solicitudes
] maostradas a continuacion. Por favor, aseglrese de haber revisado los
mismos mediante la opcion "ver info".

Convenio de colaboracion B8

Solicitud generada por 0 s e el dia 16/05/2014 a las 14:12

Documentos de la solicitud (3)

& 17.03.2014.pdf
2 PDF Proba Il.pdf

2 Convenio.pdf

Solicitud W S - @ |

1. Panel informativo correspondente & primeira solicitude seleccionada. Por defecto mostrase
despregado.

2. lcona incluida en cada panel que permite o seu despregue (+) ou repregue (-)

3. Vista do panel da segunda solicitude do exemplo, que se mostra repregado.

e Unha vez que se rematou a sinatura dos documentos da solicitude correctamente, esta desaparecera
da bandexa de pendentes para incluirse na bandexa de solicitudes asinadas.

4.2.7. Proceso de rexeitamento dunha solicitude de sinatura

Interface:
e Na seguinte imaxe podese ver a xanela emerxente que da inicio ao proceso de rexeitamento dunha
solicitude. O proceso de rexeitamento unha vez confirmado remata o intento de sinatura dos

documentos desa solicitude, e cancela a continuidade do circuito de sinatura desa solicitude cara a
outros usuarios posteriores que deberan intervir, se os houber.
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Rexeitar documentos

Por favor, indigue o motivo do rexeitamento:

1. Para rematar o proceso de rexeitamento dunha solicitude, debera indicarse obrigatoriamente un
motivo de rexeitamento. Este motivo debe ser un texto que explique de forma breve e clara a
razén o razéns polas cales rexeitase a solicitude, de maneira que o usuario que a creou saiba a
causa que xustificou o seu rexeitamento.

e Unha vez rematado o rexeitamento da solicitude tratada, esta desaparecera da bandexa de pendentes
para incluirse na bandexa de solicitudes rexeitadas.

4.3. Bandexa de documentos asinados

Descricién:

o Nesta bandexa pédense visualizar as solicitudes de sinatura que foron asinadas polo usuario,
indicando a data en que foron creadas, o estado das solicitudes e la descricion respectiva das
mesmas.

Requisitos e restricions:

e Na bandexa de solicitudes asinadas s6 se poderan visualizar aquelas solicitudes correspondentes ao
DNI que figura no certificado empregado para acceder a Sala de Sinaturas. Tratase de solicitudes que
xa foron asinadas.

e Non se poden descargar documentos correspondentes a solicitudes nas que queden ainda asinantes
por intervir no circuito de sinatura.

Interface:

e Na seguinte imaxe pédese ver a bandexa de solicitudes asinadas por parte do usuario co seu DNI,
indicandose con un nimero os seus elementos mais significativos:
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Contacto Ayuda | Castellano

. .

(& Sala de Firmas X XUNTA

Virtual % ¢| DE GALICIA
| " Documentos firmados (8) % Documentos rechazados ‘
1
Fecha de la solicitud Estado Descripcion

04/06/2014

®
04/06/2014 4 Convenio entre administraciones D
03/06/2014 3 Firma del convenio X S
27/05/2014 2 D
16/05/2014 @ Proxecto marco D

1. Indica a lapela activa sobre fondo branco, neste caso a de documentos (solicitudes) asinadas polo
usuario. No exemplo hai 4.

2. O simbolo @ indica gue a solicitude esta pendente de ser asinada posteriormente por outros
usuarios que foron requiridos na solicitude como asinantes (se poden consultar co bot6n | )
3. O simbolo @ indica gue a solicitude xa foi asinada por todos os usuarios que foron requiridos na

solicitude como asinantes. Este feito fai que este dispofiible a descarga dos documentos incluidos
nesa solicitude.

4. O simbolo ® indica que a solicitude foi rexeitada por outro asinante posterior. Este feito fai que se
deshabilite a descarga dos documentos incluidos nesa solicitude xa que esta queda anulada.

5. As duas posibles accidns son a descarga dos documentos correspondentes a solicitude si xa foi
asinada por todos os asinantes, ou a revision da informacion relativa ao circuito de sinatura e a

posibilidade de ollar os documentos parcialmente asinados. O boton | despregara a
seguinte xanela de informacion na que se ven os asinantes da solicitude e se poderan visualizar

mediante @ los documentos no estado de sinatura en que se encontren:
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Detalle de la solicitud

Salicitud - generada por - el dia 27/05/2014 a
las 10:30

Documentos de la solicitud (2)

@ TSA-Fima-
Guig de_Uso_del_Sello_de_Tiempo_y_Marca_de_Tiempo.unlocked.pdf

@, Iptroduccion-al-PDFA_1b.pdf

Firmantes de la solicitud (4)

& ~
@ Firmada el dia 02/06/2014 a Ias 16:30

&

@ Pendiente de firmar

&

@ Pendiente de firmar

& v

O Cerrar

O botdn estara accesible cando a solicitude estea asinada por todos os comparecentes,
e a sUa accion permitira a descarga na carpeta predefinida polo navegador dun ficheiro en formato

ZIP que contera todos os documentos PDF asinados da solicitude. O devandito ficheiro terd como
nome a descricion da solicitude.

#Quieres abrir o guardar Proxecto marco.zip (881 KB) desde g 7 Abrir Guardar |~ Cancelar x

4.4. Bandexa de documentos rexeitados

Descricién:

o Nesta bandexa pddense visualizar as solicitudes de sinatura que foron rexeitadas polo usuario,

indicando a data na que foron creadas, o estado das solicitudes e a descricion respectiva das
mesmas.

Requisitos e restricions:

¢ Na bandexa de solicitudes rexeitadas s6 se poderan visualizar aquelas solicitudes correspondentes ao
DNI que figura no certificado co que se accedeu a Sala de Sinaturas. Tratase de solicitudes que foron
rexeitadas para la sinatura.

Interface:
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* Na seguinte imaxe pddese ver a bandexa de solicitudes rexeitadas por parte do usuario:
Contacto  Ayuda | Castellano
‘ H -
(¢ Sala de Firmas N2 XUNTA
Virtual % ¢ DE GALICIA
£2= Documentos pendienies (4) + Documentos firmados % Documentos rechazados (1)
Fecha de la solicitud Descripcion
16/05/2014 Convenio de colaboracion
XUNTA Senvicio prestado por ks Presidencia de la Xunta de Galicia
DE GALICIA Axencia para a Modemizacion Teonoliica de Balicia (Ambega) — CA\I. =L
)

ata o punto no que un determinado usuario rexeitou a sinatura.

Detalle de la solicitud

Q

-

Solicitud Convenio de colaboracién generada por
alas 14:12

Documentos de la solicitud (3)

14.pdf

@, PDF Proba Il.pdf

@, convenio.pdf

Firmantes de la solicitud (2)

@ Rechazada el dia 02/06/2014 a las 16:45

o el dia 16/05/2014

O cerrar

O boton permite visualizar os datos da solicitude e os distintos asinantes que foron intervindo
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4.5. Descarga de documentos

A descarga dos documentos dunha solicitude pddese realizar en dous supostos diferentes:

1. Cando a solicitude aparece como rematada @ na bandexa de asinadas. Os documentos a
descargar estan asinados por todos os comparecentes e polo tanto son definitivos e validos.
Existen dous xeitos de descarga:

a. Descarga de todos os documentos da solicitude: mediante o boton =i O ficheiro

descargado estara en formato comprimido ZIP e conterd a totalidade de documentos.

b. Descarga dun documento en particular da solicitude mediante o botén . O ficheiro
descargado estara en formato PDF e contera o documento que foi seleccionado.

2. Cando a solicitude esta na bandexa de documentos pendentes para ser revisada e asinada ou
rexeitada. Neste caso os documentos poden estar no seu estado orixinal ou ben xa incluir
sinaturas doutros asinantes anteriores. En calquera caso, son documentos non pechados e polo
tanto sen validez algunha.

No caso caso de que unha solicitude sexa rexeitada polo usuario que a trata, pasard & bandexa de
rexeitados e no seran descargables os seus documentos posto que a sinatura queda anulada.

No caso de que unha solicitude sexa rexeitada por un usuario posterior, quedard na bandexa de asinados

en estado ® e non podera ser descargada xa que a sinatura queda anulada, e consecuentemente os
seus documentos asociados.
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5. NOTIFICACIONS DE SINATURA

A creacién interna dunha solicitude de sinatura de documentos xerados pola Xunta de Galicia na que
participan usuarios externos dende a Sala de Sinaturas Virtual, precisa rexistrar unha serie de datos dos
asinantes externos participantes na devandita solicitude; entre eles estd a direccién de correo
electrénico do asinante. Este dato € moi importante que se notificase correctamente dado que sera o
mecanismo de aviso ao usuario no momento en que lle corresponda a quenda de sinatura e a solicitude
estea dispofible na Sala de Sinaturas Virtual para ser revisada e asinada ou rexeitada.

As notificacions por correo terdn unha semellanza & seguinte. No exemplo mostrase a vista en gmail e no
cliente de correo Outlook respectivamente.

Sala de Sinaturas Virtual (Xunta de Galicia): Ten documentos pendentes de asinar Recibidos  x

no-reply@xunta.es
para mi [~

?A gallego~ > espafiol  Traducir mensaje

[_Tg‘ Sala de Sinaturas EJ XUNTA
Virtual % # DE GALICIA

Solicitude de sinatura (Galego)

Informamoslle de que ten documentos pendentes de asinar na Sala de Sinaturas Virtual

Descricion da solicitude: Firma de convenio C
Documentos asociados:
TSA-Firma-Guia_de_Uso_del Sello_de_Tiempo_y_Marca_de_Tiempo.unlocked pdf
Introduccion-al-PDFA_1b pdf
Pode consultar estes e outros documentos na seguinte direccion: hitp:/
Este correo foi xerado automaticamente o xoves, 05 de xufio de 2014 as 17:29:08

Solicitud de firma (Castellano)

Le informamos de que tiene documentos pendientes de firmar en la Sala de Firmas Virtual.

Descripcién de la solicitud: Firma de convenio C

Documentos asociados:
TSA-Firma-Guia_de_Uso_del_Sello_de_Tiempo_y_Marca_de_Tiempo_unlocked pdf
Introduccion-al-PDFA_1b pdf

Puede consultar estos y otros documentos en la siguiente direccion: hitp:/legeet. = L.
Este correo fue generado automaticamente el jueves, 05 de junio de 2014 a las 17:29:08

De: no-reply@xunta.es

Para:

cc

Asunto: Sala de Sinaturas virtual (¥unta de Galicia: Ten documentos pendentes de asinar

[_Tg‘ Sala de SinaturasE# XUNTA
Virtual ¥ ¢ DE GALICIA

Solicitude de sinatura (Galego)

Informameoslle de que ten documentos pendentes de asinar na Sala de Sinaturas Virtual.

« Descricion da solicitude: s &
s Documentos asociados:
= Convenio.pdf

Pode consultar estes e outros documentos na seguinte direccion: https:i/..

Solicitud de firma (Castellano)

Le informamos de que tiene documentos pendientes de firmar en la Sala de Firmas Virtual

» Descripcion de la solicitud: - -
« Documentos asociados:
= Conveniopdf

Puede consultar estos y otros documentos en la siguiente direccién: hitps://
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6. LOCALIZACION DE DOCUMENTOS DESCARGADOS

A situacién fisica dos documentos descargados ven determinada pola configuracion particular de cada
navegador, polo que dependendo deste, os documentos se descargaran nunha carpeta ou outra. A
continuacion detallase o comportamento xeral para os navegadores web mas comunmente empregados:

6.1. Internet Explorer

A accién de descarga mostrara a seguinte xanela emerxente, sendo o usuario o que decidira onde
descargar o documento. Recoméndase seleccionar a opcion Guardar como para asegurarse do lugar no
gue se vai a facer a descarga.

Guardar

| Guardar como

¢Quieres abrir o guardar emplo pdfa.pdf (1,61 MB) desde 7 Abrir | | Guardar | | > | Guardary abrir

No caso de que se descofieza a situacién onde foron descargados os documentos, bastara con repetir a
orde de descarga novamente asegurandose da ruta onde se vai a facer.

6.2. Mozilla Firefox

A accion de descarga neste navegador web presenta unha venta emerxente similar a seguinte:

r B
Abriendo Firma del convenic X.zip ﬁ

Ha elegido abrir:
:Q Firma del convenio X.zip

que es: WinZip File (6,3 ME)
de: http://lcgnovaet01:3001

iQué deberia hacer Firefox con este archivo?

) Abrircon | Adobe Acrobat vl

2. Guardar archivo |

[T] Hacer esto automaticamente para estos archivos a partir de ahora.

[ Aceptar J [ Cancelar I

Recomendase seleccionar a opcién Guardar archivo tendo presente que este navegador deixa as
descargas no cartafol descargas do ordenador do usuario. Na seguinte imaxe indicase 0 acceso que 0
navegador ofrece para visualizar as descargas.
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6.3. Google Chrome

No caso deste navegador, a descarga de documentos sera accesible mediante a barra inferior seguinte:

-

¥ Mostrar todas las descargas.. %

@ Firma del convenio X...zip
|
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7. DESENO DE DOCUMENTOS ASINADOS

Os documentos PDF asinados dispofien en todas as sUas paxinas dun codigo na marxe esquerda que
indica un localizador do documento (CVE) e un codigo QR. Na derradeira paxina incliense as sinaturas
de todos os comparecentes. A continuacién amdsase un exemplo do seu aspecto:

KA XUNTA amtegn
% ¢ DE GALICIA

Data & hoen: GUOKR014 17,0143

Asinado por.

Carge

_gelias : .
Paxina6de 6

ovE: 902970 0

Verfoaoibe Hips fieate i eslowe

0]

&7

1. Caixa de sinatura onde consta o nome, cargo e organizacion do asinante, asi como a data-hora
oficial en que se levou a cabo a sinatura. Habera tantas caixas como asinantes tefia o documento.

2. Ndmero localizador do documento (CVE) e cédigo QR que permite verificar o documento dende
un dispositivo capaz de ler este tipo de codigos. Facendo click sobre o enlace
https://sede.xunta.es/cve accederase aceptando a advertencia de seguridade & paxina da Sede
Electronica da Xunta de Galicia que permite a verificacion do documento.
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wwwxunta.es Accesibilidade Wapa do portal Suxestions e queias GALEGO | GASTELLANO

\

+H XUNTA
(5% DE GALICIA

el SEDE

L ELECTRONICA

PROCEDEMENTOS E SERVIZOS QUE E A SEDE? CCARPETA DO CIDADAN AXUDAMOSLLE
OLEED DTS Verificacién de documentos asinados

* Guia de procedementos e
senizos Os documentos electrénicos xerados pola Xunta de Galicia inclien un conxunto de ndmeros e lstras cofiecido como
Cédigo de Verificacidn Electrénica (CVE).
*» Avisos da sede
Mediante este senizo, poders comprobar a sinatura electrénica e a integridade e autenticidade dun documento

* Rexistro electrdnico asinado dixitalmente por un ou varios representantes da Xunta. S6 ten que introducir neste recadro o CVE que
aparece impreso no documento que desexa verficar.
% Servizo de verificacion de
B e o Mo caso de que o documento sexa valido, tamén tera a posibilidade de obter unha copia do orixinal en formato
electrinico.

Hiimero CVE:

n Importante! Se ten problemas para visualizar 0s
documentos asinados, consulte esta Guia de
configuracién de Acrobat Reader e a Guia de
validacion de sinatura electrénica

Jr—
m e s e B’

Galici. Informacicn mantids & publicada na internet pola Xunta d Gaic

XUNTA ora c 3
DEGALICIA  oficir 30 Infarmacion | Sipescis @ cucbias | Awien eeal | Atencéemelofa | Proteccin de datas j slicia
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Para comprobar a validez das sinaturas nun documento, pédese acceder & ferramenta VALIDe do
Goberno de Espafia https://valide.redsara.es/valide/

VALID(

.| Realizar Firma

Firma un documento con tu DNI elecironico o
cualquier ofro cerfificade reconocide con las

miximas garantias de integridad y autenticidad.
Realizar fima

A= Visualizar Firma

Podrés generar informes en los que se
mostrard informacién de la fima o firmas

asociadas al documento

Visualizar Firma

Bienvenido | Benvingut | Ongietorri | Benvido | Welcome

A Validar Certificado

Si dispones de un certificado digital emitido
por cualquier entidad de servicio de cerlificacion
reconocida, puedes comprobar en linea su

validez.
Validar Cerlificado

& Validar Firma

Consullz Iz validez de un documento firmado
electronicamente con milfiples formatos y
fipos  de
electronicas, contratos, elc.

cerlificados, como  facturas

Validar Firma

# Validar Sede Electrénica

Podras comprobar las URLs de sede

electronicas, verficando la validez del

certificado que contienen.

Validar Sede Electronica

Contactar

iy

&? Preguntas Frecuentes

Consulta nuestras preguntas
frecuentes si tienes alguna duda.

¢Qué significa VALIDe?
£Qué servicios ofrece VALIDe?

¢Qué certificados son
reconocidos por la plataforma?

¢Cudles son los tipos de
certificados admitidos por las
Administraciones?

éCudles son los formates
admitidos para firma electrénica?

£Qué debo hacer para usar los
servicios de VALIDe?

£Qué tipos de documentos se
pueden firmar con VALIDe?

¢Pueden firmar un documento
varias personas?

Ver mas

Portal de

Firma elestronica

En cumplimients con ls LOPD LEY ORGANICA 15/1890, DE 13 DE DICIEMBRE. DE PROTEGCION DE. DATOS DE CARACTER PERSONAL y reglamentos de desarrollo
posteriores, todos los datos de cardoler persons| asociados a las firmas y cerfificados electrinicos que sean envisdos por los ususrios. serdn usados exclusivamente con fines de
validacién y serén sliiminados de los registros temporsles de VALIDs una vez reslizadas lss opersciones de validacién comespondientss. LOPD LEY ORGANICA 15/1399, DE 13 DE
DICIEMERE, DE PROTECCION DE. DATOS DE CARACTER PERSONAL y raglamentos de Gesarolio posteriores. todos los datos de cardcter personal ssocisdos = las firmas y
certificados elestranicos que sean enviados por los usuarios, serén usados exclusivemente con fines de validacion y seran eliminados de los registros temporales de VALIDe una vez
reslizadas las operaciones de vslidscion correspondientes

[wac Tumie

de Uso

| MapaWeb | isitos |

[Wac[eee | [WaC [=mmmiie

jBlICIB
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9. FAQ'S DO SISTEMA

e Ao entrar en na paxina web da Sala de Sinaturas Virtual e pulsar no boton de acceso non se
presenta a listaxe de certificados instalados.

Este problema pode deberse a que non ten instalado ou accesible ningun certificado valido. Comprobe
gue si ten o certificado instalado ou ben que a tarxeta esta correctamente inserida no lector.

e Ao entrar na paxina web da Sala de Sinaturas Virtual e pulsar o botén de acceso non se detecta
o DNle ou calquera outro certificado presente nun dispositivo criptogréfico (tarxeta
criptografica).

Comprobar que os drivers do lector de tarxetas esta correctamente instalado. No caso do DNIle comprobar
a instalacion. Mais informacién en http://zonatic.usatudni.es/aplicaciones/asistente-dnie.html|

e ¢Podo acceder a Sala de Sinaturas con un certificado e asinar con outro diferente?

Si, sempre e cando ambos certificados correspondan ao mesmo titular e polo tanto aparezan vinculados
ao mesmo NIF. Nembargantes, durante o proceso de sinatura, deberdse utilizar sempre 0 mesmo
certificado.

e Non me chega ningunha solicitude de firma e tefio constancia de que fun requirido para unha
sinatura

Revisar a correccion do dato da conta de correo electrénico que se notificou & Xunta de Galicia. No caso
de non ter seguridade en ter indicado correctamente o dato, pofierse en contacto co CAU. En caso
contrario revisar todas as bandexas de entrada do correo, especialmente a de spam. En todo caso
sempre se pode acceder directamente & Sala de Sinaturas e comprobar se hai solicitudes pendentes.

e ¢ Existe un prazo para asinar o rexeitar unha solicitude?

A Sala de Sinaturas Virtual non manexa prazos, o prazo de sinatura vira marcado polas necesidades e
urxencia que tefia o solicitante.

e ¢Qué fago si os datos do meu nome, cargo, ou organismo estan mal?

Porfierse en contacto co responsable de xerar esa solicitude ao través do CAU.

e ¢Qué navegador web é o mais recomendable?

En principio, calquera dos navegadores mais comunmente utilizados é valido, Internet Explorer, Mozilla
Firefox e Google Chrome, recomendandose para un correcto funcionamento as derradeiras versions. No
caso de internet explorer recoméndase 0 uso como minimo da versién 10.

e ¢Quéfago si o proceso de sinatura devolve un erro?
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Repetir o proceso asegurandose de que o certificado esta4 correctamente instalado e que introduciu
correctamente a chave solicitada. En caso de ter comprobado a configuracién e persistir o problema
pofierse en contacto con el CAU.

e ¢Quéfago se falla avalidacién do certificado utilizado para acceder & Sala de Sinaturas?

Deberase agardar uns minutos e repetir o proceso. De persistir 0 problema pofierse en contacto co CAU.

e ¢Podo asinar con un certificado non valido?

Non, xa que a sinatura resultante non seria valida.

e (Tefien validez os documentos correspondentes a solicitudes non rematadas?

Non, posto que se trata de documentos nos que ainda non firmaron todos os comparecentes ou ben foron
rexeitados por algun deles.

o ¢Onde podo comprobar a validez dos documentos asinados?

Para comprobar a validez das sinaturas dun documento, pédese acceder & ferramenta VALIDe do
Goberno de Espafia https://valide.redsara.es/valide/

+ ¢Onde podo comprobar a data de caducidade dun certificado?

Para comprobala hai que acceder ao almacén de certificados do navegador. No seguinte exemplo se
mostra para o caso de Internet Explorer, men( herramientas -> opciones de internet -> contenido ->
certificados.

Emitreine | p— — e — s
Propasito planteado: [dTudos> ']
Perzanal |Dhas personas I Entidades de certificacién intermedias | Entidades de certificaci * | *
Emitido para Emitido por Fecha de... | Mombre descriptivo
_aji + ... ACDNIE 001 08/11/2016 | <ninguna I
_RJ. z . FNMT Clase 2CA 14/06/2016 | <ninguno>
_aJZ .. FNMT Clase 2CA 27/03/2015 | <ninguno>
) (o) (o
Propdsitos planteados del certificado
<Todos>
Obtener més informacidn acerca de certificados

e Ante un problema indeterminado que me impida acceder, asinar ou errores indeterminados,
¢,qué debo facer?
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P6dense adoptar varios tipos de medidas:

1. Eliminar a caché de certificados do navegador. No exemplo seguinte se mostra para Internet

Explorer.

B

f identificacién,

Opciones de Internet
| Conexiones I Programas | Opciones avanzadas
| General I Seguridad I Privacidad | Contenido
Certificados

Use certificados para las conexiones cifradas v para fines de

Certificados

[ Borrar estado S5L ] “

I [ Editores ]

Autocompletar

Autocompletar almacena lo escrito en
E péginas web para intentar anticiparse a
lo que escribe y sugerir posibles

Configuracidn

Aamtegn
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coincidendias.

Fuentes y Web Slices

Las fuentes v las Web Slices
proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

Configuracién

Aplicar

2. Comprobar que la version do navegador web utilizado sexa recente.

3. Eliminar a caché do navegador web.

Usar actual ] [ Usar predeterminada ] [ Usar nueva pestafia

Inicio
(©) Comenzar con pestarias de |a dltima sesidn
@ Comenzar con |a pagina de inicio

Pestafias

Cambie la forma en que las paginas web se
el oty

Historial de exploracidn

Elimine archives temporales, historial, cookies, contrasefias
guardadas e informacién de formularios web.

] Eiminar el historial de exploracién al salir

Configuracién

Apariencia

colores | [ 1domas | [ Fuentes | [ Accesibiidad |

Aplicar

2] = W
Jligg0-s d= Intermet H Eliminar el historial de exploracién )
|
[ Conexiones | Programas | Opciones avanzadas I [~ Conservar los datos de sitios web favoritos

General | Seguidad |  privacdad |  Contenido | Conservar las cookies y los archivos temporales de Internet que

permiten que sus sitios web favoritos mantengan las preferendas y se
Pégina principal muestren mas répidamente.
Para crear pestafias de pagina principal, escriba cada direccién _ _ .
" &nuna inea independiente. Archivos temporales de Internet y archivos de sitios web
Copias de paginas web, imAgenes y multimedia que se guardan
http://www.google.es/ - para poder verlas més rpido.

Cookies y datos del sitio web

Archivos o bases de datos que los sitios web almacenan en el equipo
para guardar preferendas o mejorar el rendimiento del sitio web.

Historial

Lista de sitios web visitados.
Historial de descargas

Lista de los archivos que descargd.

Datos de formularios
Informacidn guardada que escribid en los formularios.

|| Contraseiias
Contrasefias guardadas que se completan automaticamente
cuando inidia sesién en un sitio web que visitd anteriormente.

Datos de Proteccion de rastreo, Filtrado ActiveX y Do Not Track
Una lista de sitios web exduidos del filtrado, datos usados por
Proteccién de rastreo para detectar sitios que pudieran estar
compartiendo de forma automatica informacién detallada sobre su visita
y excepciones a las solicitudes Do Not Track.

I Eliminar Cancelar

Acerca de la eliminacién del
historial de exploracién

thCIB
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10. ANEXO I: GLOSARIO DE TERMOS

v/ Sala de sinaturas virtual: ferramenta corporativa que a Xunta de Galicia pon a disposicion de
terceiros (administracions, cidadans, empresas, ou outro tipo de organismos) para a revision e
sinatura electrénica de determinado tipo de documentos en formato PDF.

v' Solicitude: peticiébn de sinatura solicitada por un empregado publico da Xunta de Galicia dun
documento o conxunto de documentos asociados & solicitude, na que se require a participacion na
sinatura de usuarios externos.

Solicitudes pendentes: aquelas que estan pendentes de ser atendidas polo usuario.

Solicitudes asinadas: aquelas que xa foron asinadas polo usuario. Na bandexa de solicitudes
pendentes poden aparecer algunhas que ainda que foron aceptadas polo asinante, nun momento
posterior foron rexeitadas por outro asinante. Isto invalida a descarga posto que os documentos
carecen de validez.

Solicitudes rexeitadas: aquelas que xa foron rexeitadas polo usuario por algunha causa.

Motivo de rexeitamento: causa que declara o usuario asinante para desestimar a sinatura dunha
solicitude.

v" Documentos asinados validos: aqueles que corresponden a solicitudes que foron asinadas por
todos 0s usuarios requiridos na sinatura e que xa chegaron polo tanto ao estado de remate.

v" Documentos non validos: aqueles que pertencen a solicitudes non asinadas por todos os usuarios
requiridos, ou ben que foron anulados por rexeitamento da solicitude por parte doutro dos asinantes.

v" Notificacion: aviso de solicitude de sinatura que recibe o asinante externo na conta de correo
electrénico declarado a Xunta de Galicia.

v"Usuario externo: todo aquel usuario que participa na sinatura dunha solicitude non estando adscrito a
Xunta de Galicia como empregado publico.

v VALIDe: ferramenta de validacién de sinatura e certificados online que ofrece servizos de
comprobacion da validez de sinaturas e certificados dixitais, xeracion e validacion de sinaturas
electronicas en multiples formatos facendo uso dos servizos web de @firma.

v @firma: plataforma de validacién y sinatura electrénica que se pon a disposicion das Administracions
Publicas, proporcionando servizos para implementar a autenticacién e sinatura electronica avanzada
dunha forma répida e efectiva.

v' Servizo de validacion de certificados: servizo de @firma empregado na Sala de Sinaturas,
encargado de comprobar a validez do certificado empregado para o acceso e/ou sinatura.

v' Certificado dixital: ficheiro informatico xerado por unha entidade de servizos de certificacion que
asocia uns datos de identidade a unha persoa fisica, organismo ou empresa, confirmando deste xeito
a sta identidade dixital en Internet. O certificado dixital é vdlido principalmente para autenticar a un
usuario nun sitio web en internet polo que € preciso a colaboracién dun terceiro que sexa de confianza
para calquera das partes que participe na comunicacion.

Certificado caducado: aquel ao que lle expirou a data de vixencia.

Certificado revocado: aquel que foi notificado a autoridade competente para ser anulado a peticién
expresa do seu titular.

v" Almacén de certificados: almacén onde o sistema operativo garda os certificados.
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v' Cliente de sinatura electrénica de @firma Autofirma: compofiente de sinatura electrénica
empregado pola Sala de Sinaturas que funciona en forma de executable independente e que se
comunicara coa Sala.

v" CAU: Centro de Atencion a Usuarios da Xunta de Galicia para a resolucién de incidencias.
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